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L'Etat-providence numérique
et les droits de 'homme

PHILIP G. ALSTON est un universitaire australien spécialiste du droit interna-
tional et un praticien des droits de 'homme. Il a été le Rapporteur spécial
des Nations Unies sur les exécutions extrajudiciaires, sommaires ou arbi-
traires, d'aot 2004 a juillet 2010. Entre 2014 et 2020, il a été Rapporteur

spécial des Nations Unies sur U'extréme pauvreté et les droits de 'homme.

L'auteur a rédigé un rapport' consacré a l'impact de lUintelli-
gence artificielle sur les droits de 'lhomme. Nous en publions
le résumé et quelques extraits ci-dessous. Pour en faciliter la
lecture, nous n'avons pas intégré les tres nombreuses réfé-
rences, que vous pourrez retrouver, avec le rapport complet sur

le site des Nations Unies.?

L Etat-providence numérique est déja une réalité ou une réalité
en devenir dans de nombreux endroits du monde. Dans les pays
concernés, les données et technologies numériques occupent une
place de plus en plus déterminante dans les systémes de protection
et d’aide sociale, ol elles servent a automatiser, prévoir, identifier,
surveiller, détecter, cibler et punir. Constatant que, pour les Etats,
il est difficile de résister a cette tendance et a ses attraits, le Rappor-
teur spécial met en garde contre le grave risque que nous courons
de nous engager sans réfléchir, tels des automates, sur la voie d’un
monde dystopique oul la protection sociale serait totalement déma-
térialisée. Il soutient que les grandes entreprises technologiques
(souvent appelées « big tech ») menent leurs activités dans une
zone de quasi non-droit pour ce qui est des droits de ’homme, ce
qui est particulierement problématique a I’heure ot le secteur privé
joue un role prépondérant dans la conception, I’édification et méme
I’exploitation de pans entiers de 1’Etat-providence numérique. Il
recommande de cesser de se focaliser sur la fraude, les économies,
les sanctions et I’efficacité telle que définie par le marché pour se
recentrer sur 1’essentiel, a savoir comment tirer parti des technolo-
gies pour que les budgets alloués a la protection sociale permettent
aux personnes vulnérables et défavorisées de jouir d’un meilleur
niveau de vie.

L’analyse des nombreuses contributions recues et de plusieurs
études de cas examinés dans des travaux sur le sujet fait apparaitre
différents usages de I’innovation numérique, qui interviennent a
différents stades du parcours des bénéficiaires des services sociaux.
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La cible 16 des objectifs du développement durable prévoit de
garantir a tous une identité juridique, notamment grace a 1’enregis-
trement des naissances, d’ici a 2030. Il est indispensable d’avoir
une identité vérifiable pour pouvoir demander et recevoir des pres-
tations, €tablir ses droits en la maticre et faire appel en cas de refus.
Que le prestataire soit 1’Etat ou non, la vérification des identités
permet d’éviter les doublons et la fraude, facilite un ciblage précis
et accroit I’efficacité. Traditionnellement, on utilise des documents
sur support papier ou plastique (certificats de naissance, cartes
d’identité, passeports, etc.). Ces systémes fonctionnent assez bien
dans la plupart des pays du Nord, méme si 21 millions d’adultes
aux Etats-Unis ne possédent pas de piece d’identité avec photo
délivrée par les autorités. En ce qui concerne les pays du Sud, 502
millions de personnes en Afrique subsaharienne et 357 millions en
Asie du Sud n’ont pas de piece d’identité officielle. Au Libéria, par
exemple, le taux d’enregistrement des naissances n’est que de 5 %
et la carte d’identité n’a été introduite qu’en 2015. [...]

L’Inde dispose du plus grand systeme d’identification bio-
métrique au monde : Aadhaar. Les résidents du pays se voient
délivrer un numéro d’identification unique a 12 chiffres, auquel
sont associés des renseignements démographiques et des données
biométriques, a savoir I’image des iris, une photographie et les
empreintes digitales. Désormais obligatoire pour accéder aux pres-
tations et allocations sociales, le systeme sert a vérifier I’identité
des bénéficiaires. Inauguré en 2009, il couvre aujourd’hui plus de
1,2 milliard de personnes et a recu la caution enthousiaste de la
communauté internationale du développement. Plus de 20 pays
auraient exprimé leur intérét a s’inspirer de 1’exemple d’ Aadhaar.

Sur le plan intérieur, toutefois, le systéme divise toujours. Aad-
haar, dont certains détracteurs auraient été harcelés et surveillés,
est critiqué pour diverses raisons : recueil inutile d’informations
biométriques, graves lacunes du contrdle 1égislatif, usage détourné,
surveillance et autres atteintes a la vie privée, problemes de cyber
sécurité et obstacles a 1’exercice de toute une série de droits
sociaux.

En 2018, la Cour supréme de 1’'Inde, dans un arrét historique
de 1 448 pages, a confirmé la constitutionnalité d’ Aadhar, tout en
émettant quelques réserves. La Cour a semblé considérer 1’iden-
tification biométrique dans le contexte des prestations sociales
comme légitime, proportionnelle et méme inévitable. L’objec-
tif d’Aadhaar, a savoir que les prestations parviennent bien aux
bénéficiaires visés, constituait naturellement un objectif l€gitime
de I’Etat. Mettant en balance les droits a la sécurité sociale et les
droits a la vie privée, la Cour a jugé que I’enregistrement de don-
nées biométriques représentait une atteinte minime au droit a la
vie prlvee elle est allée jusqu’a qualifier Aadhaar d’outil indis-
pensable a la bonne gouvernance dans un Etat- pr0v1dence social.
L’arrét de la Cour supréme ne semble cependant pas avoir mis fin
a la controverse qui entoure le dispositif.
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En 2019, le Kenya a exigé de tous ses citoyens, y compris ceux
vivant a I’étranger, ainsi que de tous les ressortissants étrangers
et réfugiés agés de plus de 6 ans se trouvant dans le pays, qu’ils
obtiennent une carte d’identité nationale pour accéder a des ser-
vices assurés par 1’Etat, y compris les prestations sociales. Pour
obtenir cette carte, les demandeurs devaient fournir des données
biométriques sous forme numérique : empreintes digitales, géomé-
trie de la main et du lobe de I’oreille, empreintes rétiniennes, image
de l'iris, empreintes vocales et ADN. En réponse a une plainte
selon laquelle le systeme national intégré de gestion de 1’identité
(National Integrated Identity Management System, NIIMS), éga-
lement connu sous le nom de Huduma Namba (« matricule » en
swahili), violait les droits a la vie privée, a I’égalité, a la non-dis-
crimination et a la participation aux affaires publiques, la Haute
Cour a rendu une ordonnance de référé permettant la poursuite
des procédures d’enregistrement, mais uniquement sur une base
volontaire, la prestation de services ou le versement d’allocations
aux bénéficiaires ne pouvant étre subordonnés a leur enregistre-
ment. Par la suite, ’enregistrement a progressé rapidement : pres
des deux tiers de la population s’y sont soumis et le Gouvernement
menacerait d’empécher les personnes non enregistrées d’accéder
aux prestations et de voter. [...]

De nombreux autres exemples pourraient étre donnés de pays
qui utilisent ou étudient la possibilité d’utiliser des systémes
d’identit€¢ numérique, notamment I’ Afrique du Sud, I’ Argentine,
le Bangladesh, le Chili, les Etats-Unis, I’Irlande, la Jamaique, la
Malaisie et les Philippines.

Dans de nombreux pays, les droits a prestations sont de plus
en plus souvent déterminés grace a des programmes automatisés.
Un cas particulierement édifiant est celui de 1’Ontario (Canada) :
en 2014, les décisions concernant les droits a prestations y ont été
automatisées au moyen du Systeme de gestion de 1’aide sociale,
programme basé sur Cdram, un progiciel d’IBM personnalisable
et disponible sur le marché, également utilis€ dans les programmes
d’aide sociale en Allemagne, en Australie, aux Etats-Unis et en
Nouvelle-Zélande. [...] Cependant des erreurs importantes sont
apparues.

Le calcul et le versement des prestations sont de plus en plus
souvent effectués a 1’aide de technologies numériques sans le
concours de praticiens de 1’action sociale individualisée ni autre
type d’intervention humaine. Bien que ces systémes aient en puis-
sance de nombreux avantages a offrir, le Rapporteur spécial a
également regu des informations sur des exemples frappants d’er-
reurs ou de défaillances des systémes qui avaient causé de sérieux
problémes a un grand nombre de bénéficiaires. Il s’agit notamment
du systéme automatisé de collecte et de recouvrement des créances
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(« robo-dette ») en Australie, du systéme Real Time Information
(informations en temps réel) au Royaume-Uni et du Systeme de
gestion de I’aide sociale au Canada.

De plus en plus, des cartes de paiement ou de débits électro-
niques sont émises a I’intention des prestataires de 1’aide sociale.
Les informations communiquées au Rapporteur spécial au sujet
de ces programmes en Afrique du Sud, en Australie et en Nou-
velle-Zélande font apparaitre des problemes trés similaires.
Premiérement, les bénéficiaires ont souvent des difficultés a accé-
der a leur droit a la sécurité sociale et a I’exercer pleinement.
Deuxiemement, lorsque de telles cartes sont clairement recon-
naissables comme étant liées a I’aide sociale, leurs usagers disent
avoir ressenti de ’impuissance, de la géne et de la honte, probleme
exacerbé chez les usagers venant de communautés longtemps
habituées a I’exclusion. Troisiemement, les cartes électroniques
permettent aux administrations responsables de ’aide sociale et a
des acteurs privés de controler et de surveiller des données com-
portementales, ce qui suscite d’importantes inquiétudes du point de
vue des droits de ’homme.

En outre, ’externalisation de I’émission et de 1’administra-
tion de cartes électroniques a des sociétés privées a entrainé des
problemes tels que I’incitation des usagers & acheter des produits
financiers commerciaux et I’imposition de frais d’utilisation. De
facon plus générale, les mentalités a I’égard de ces cartes sont sou-
vent le reflet de stéréotypes véhiculant, par exemple, I’idée que
celles et ceux qui vivent dans la pauvreté ne seraient pas dignes de
confiance ni rationnels sur le plan financier. [...]

Inévitablement, le calcul des risques se trouve au cceur de la
conception des systemes de protection sociale, et les technologies
numériques peuvent atteindre des niveaux de sophistication tres
élevés a cet égard. En plus de la détection et de la prévention de la
fraude, la protection de I’enfance a €té€ une priorit€ majeure dans
ce domaine, comme 1’illustrent les exemples des Etats-Unis, de
la Nouvelle-Zélande, du Royaume-Uni et du Danemark. Les pou-
voirs publics appliquent également ces techniques pour décider si
une assistance sera prétée aux chomeurs et pour en déterminer le
montant. En Pologne, un dispositif de ce type qui a fait grand bruit
a été jugé inconstitutionnel, mais en Autriche, un systéme algorith-
mique continue de classer les demandeurs d’emploi en différentes
catégories pour déterminer 1’aide qu’ils recevront des agences
publiques pour I’emploi. [...]

L'INTELLIGENCE ARTIFICIELLE EN QUESTIONS - REVUE QUART MONDE 2021/3 N°259

39





